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CAPITULO |
Disposigdes gerais
Cldusula 1.2
Objeto

1. O presente Caderno de Encargos tem por objeto a Aquisi¢do de Servigos de Monitorizagdo Remota do Alarme
de Intrusdo do Centro de Ciéncias do Mar (Ramalhete), conforme discriminado no Anexo | (EspecificacGes

Técnicas).

2. O presente documento compreende as cldusulas a incluir no Contrato a celebrar na sequéncia deste

Procedimento.

3. De acordo com a nomenclatura de referéncia aplicavel aos Contratos Publicos CPV (Vocabuldrio Comum para
os Contratos Publicos) adotada pelo Regulamento (CE) n.2 2195/2002, alterado pelo Regulamento (CE) n.2
213/2008 de 28 de novembro de 2007, o presente procedimento tem a classificagdo 79710000-4— Servicos de

seguranca.
Clausula 2.2
Entidade Publica Contratante

A entidade publica contratante é a Universidade do Algarve, pessoa coletiva de direito publico com o NIF
505.387.271, sita no Campus da Penha, Estrada da Penha, 8005-139 Faro, com o nuimero de telefone (+ 351)

289.800.100, com o endereco eletrénico: contratacaopublica@ualg.pt e com o seguinte hordrio de

funcionamento: Dias Uteis, das 9:00 as 12:30 horas e das 14:00 as 17:30 horas.

Clausula 3.2
Gestor do Contrato

Para a gestdo do Contrato, por parte da entidade publica contratante, foi designado o Eng. Nuno Gongalves, Chefe

de Divisdo dos Servigos Técnicos cujo endereco eletrénico é: ngoncal@ualg.pt

Clausula 4.2

Contrato
1. O Contrato é composto pelo respetivo clausulado contratual e seus anexos.
2. O Contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e omissées do Caderno de Encargos identificados pelo concorrente, desde que
esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de

contratar;
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b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario.
3.  Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia é determinada pela

ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2
do Cddigo dos Contratos Publicos, (doravante designado abreviadamente por CCP) e aceites pelo

Adjudicatdrio nos termos do disposto no artigo 101.2 deste mesmo diploma legal.

Clausula 5.2
Prazo de vigéncia do Contrato

1. O contrato mantem-se em vigor pelo prazo de 1 (um) ano renovavel, até ao limite de 3 (trés) anos, em
conformidade com os respetivos termos e condicdes e o disposto na Lei, sem prejuizo das obrigacGes

acessorias que devam perdurar para além da cessagdo do contrato.

1. O Contrato pode ser denunciado por qualquer uma das partes, em conformidade com os respetivos termos e
condicBes e o disposto na Lei, sem prejuizo das obrigacdes acessérias que devam perdurar para além da

cessagdo do Contrato.

2. A denuncia deve ser efetuada mediante notificacdo a outra parte, por carta registada com aviso de rececdo,
com uma antecedéncia minima de 60 (sessenta) dias antes do termo do prazo ou do termo do prazo da

prorrogagao.
CAPITULO Il
Obrigagdes contratuais
Secgao |

Obrigacdes do adjudicatario

Clausula 6.2
Obrigagdes gerais do adjudicatario

1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no presente Caderno de Encargos ou nas
cladusulas contratuais, da celebracdo do Contrato decorrem para o Adjudicatdrio as seguintes obrigagGes

gerais:
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a) Executar todos os servicos objeto do procedimento com absoluta subordinagdo aos principios da ética

profissional, isen¢do, independéncia, zelo e competéncia;
b) Cumprir as condig¢des fixadas no Caderno de Encargos, na proposta apresentada e no Contrato a celebrar;

¢) Comunicar antecipadamente, logo que tenha conhecimento, a Universidade do Algarve, o facto que torne
total ou parcialmente impossivel a prestacdo de servigos objeto do procedimento, ou o cumprimento de

qualquer outra das suas obrigagdes nos termos do Contrato celebrado com a Universidade do Algarve;

d) Recorrer a todos os meios humanos e materiais que sejam necessdrios e adequados a execugdo do

Contrato;

e) Responsabilizar-se pelos atos praticados por todas as pessoas que, no ambito do Contrato exergam

fungdes por sua conta, considerando-se para esse efeito como 6rgdos ou agentes do Adjudicatario;

f)  Apresentar os documentos de habilitagdo a que estdo obrigados nos termos do artigo 81.2 do CCP.

Cldusula 7.2
Dever de sigilo

1. O Adjudicatério deve guardar sigilo sobre toda a informagdo e documentacgao, técnica e ndo técnica, comercial
ou outra, relativa a Universidade do Algarve, de que possa ter conhecimento ao abrigo ou em relagdo a

execugao do Contrato.

2. Ainformagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugdo

do contrato.

3. Exclui-se do dever de sigilo previsto a informac¢do e a documentagao que seja comprovadamente do dominio
publico a data da respetiva obtencdo pelo Adjudicatdrio ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do cumprimento ou
cessacdo, por qualquer causa, do Contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da

confianca devidos a Universidade do Algarve.

5. A atividade desenvolvida pelo adjudicatario e respetivos empregados ou colaboradores, no ambito do
presente procedimento, independentemente do vinculo contratual que possuam com o adjudicatario,

encontra-se sujeita a aplicagdo do RGPD e legislagdo conexa.
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Clausula 8.2
Protecdo de Dados

Caso realize alguma operacdo de tratamento de dados pessoais no ambito do objeto deste procedimento, o
Adjudicatdrio obriga-se a cumprir com o enquadramento juridico geral da Lei de Protegdao de Dados existente em
Portugal e o quadro juridico especial do Regulamento Geral de Protegdo de Dados (RGPD), em vigor a partir de 25
de maio de 2018, aceitando expressamente regular esta questdo conforme estabelecido no Anexo «Conformidade
com o RGPD - Regulamento Geral de Protecdo de Dados» a este procedimento concursal e que dele faz parte

integrante.
Secgao Il
Obrigacdes da Universidade do Algarve
Clausula 9.2
Prego contratual

1. Pela prestagdo do servico objeto do Contrato, bem como pelo cumprimento das demais obrigagdes constantes
do presente Caderno de Encargos, a Universidade do Algarve deve pagar ao Adjudicatario, o prego constante

da proposta adjudicada, ao qual acresce IVA a taxa legal em vigor, se este for legalmente devido.

2. O precgo referido no ponto anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida a Universidade do Algarve, nomeadamente os relativos a deslocagGes,
alimentagdo, alojamento, despesas de aquisicdo, transporte, armazenamento e manuten¢do de meios
materiais, bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou

licengas.

3. O prego ndo sera sujeito a qualquer atualizagdo, variagdo ou alteragdo até ao termo da vigéncia do Contrato,

exceto as atualizagdes decorrentes do cumprimento de obriga¢des legais ao abrigo do artigo 282.2 do CCP.

Clausula 10.2
CondigGes de pagamento

1. As quantias devidas pela Universidade do Algarve, nos termos da cldusula anterior, devem ser pagas apos a
rececdo pela Universidade do Algarve das respetivas faturas, nos termos do n.2 4 do artigo 299.2 do CCP, as

quais sé podem ser emitidas apds o vencimento da obriga¢do respetiva.

2.  Em caso de discordancia por parte da Universidade do Algarve, quanto aos valores indicados nas faturas,
deve esta comunicar ao Adjudicatario, por escrito, os respetivos fundamentos, ficando o Adjudicatario

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de novas faturas corrigidas.
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3.

1.

3.

Desde que devidamente emitidas e observado o disposto no numero 1, as faturas sdao pagas através de

transferéncia bancdria.
CAPITULO IlI
Penalidades contratuais e resolugao
Cl3usula 11.2

Penalidades contratuais
Pelo incumprimento das obrigacGes emergentes do Contrato, a Universidade do Algarve pode exigir do
Adjudicatdrio o pagamento de uma pena pecunidria correspondente ao montante de 20% do prego

contratual.

A Universidade do Algarve pode compensar os pagamentos devidos ao abrigo do Contrato com as penas

pecuniarias devidas nos termos da presente cldusula.

A pena pecunidria prevista na presente cldusula ndo obsta a que a Universidade do Algarve exija uma

indemnizacdo pelo dano excedente.

Cldusula 12.2
Forgca maior

N3do podem ser impostas penalidades ao Adjudicatario, nem é havida como incumprimento, a ndo realizagao
pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso de forca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragao do Contrato e cujos efeitos ndo

Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente: sismos,
inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra

ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
N&o constituem for¢ca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do Adjudicatério, na parte em que

intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Adjudicatdrio ou a grupos de sociedades em que

se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

Cc) Determina¢des governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra forma

resultantes do incumprimento pelo Adjudicatério de deveres ou énus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo Adjudicatério de normas legais;
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e) Incéndios ou inundag¢des com origem nas instalacdes do Adjudicatdrio cuja causa, propagacdo ou

proporgdes, se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;
f)  Avarias nos sistemas informéaticos ou mecanicos do Adjudicatdrio ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser imediatamente

comunicada a outra parte.

5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagGes contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.
Clausula 13.2
Resolugdo por parte da Universidade do Algarve

Sem prejuizo de outros fundamentos de resolugdo do Contrato previstos na Lei, a Universidade do Algarve pode
resolver o Contrato, a titulo sancionatério, sem formalidades, exceto a notificagdo pelo correio, sob registo ou fax,
no caso do Adjudicatdrio violar de forma grave ou reiterada qualquer das obrigacGes que Ihe incumbem, nos casos

previstos no artigo 333.2 do CCP.
Clausula 14.2
Resolugdo por parte do Adjudicatario

Sem prejuizo de outros fundamentos de resolugcdo previstos na lei, o Adjudicatario pode resolver o Contrato nos

casos previstos no artigo 3322 do CCP.
Clausula 15.2
Caugao

A prestacdo de caugdo nao é exigivel nos termos do n.2 2 do artigo 88.2 do CCP.

CAPITULO IV

Disposicoes finais

Cldusula 16.2
Resolugdo de litigios - Foro competente

1. Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.
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2. Sem prejuizo do disposto no numero anterior, ambas as partes outorgantes estdo de acordo em procurar

dirimir amigavelmente todas as divergéncias respeitantes ao contrato.

Cldusula 17.2
Subcontratagao e cessao da posi¢do contratual

A subcontratagdo pela entidade adjudicatdria e a cessdo da posi¢do contratual por qualquer das partes depende

da autorizagdo da outra, nos termos do CCP.
Cldusula 18.2
Comunicagdes e notificagdes

3. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunica¢des entre as partes
do Contrato, estas devem ser efetuadas através de correio eletrénico ou de outro meio de transmissdo escrita

ou eletrénica de dados.

4. Quaisquer alteracdes nos enderecos/contactos das partes, devem ser comunicadas a outra parte, por escrito e

com aviso de recegdo.
Cldusula 19.2
Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos termos do n.2

3 do artigo 470.2 do CCP.
Clausula 20.2
Direito aplicavel

Em tudo o que ndo se encontre expressamente previsto nas clausulas deste Caderno de Encargos e respetivos

Anexos 0s quais sdo parte integrante do Caderno de Encargos, aplicam-se as disposi¢des constantes do CCP.
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ANEXO |

ESPECIFICACOES TECNICAS

Aquisicdo de Servigos de Monitorizagao Remota do Alarme de Intrusao

do Centro de Ciéncias do Mar (Ramalhete)

Pretende-se com o presente procedimento contratualizar a monitorizacao remota da central de alarme
de intrusdo existente no Centro de Ciéncias do Mar (Ramalhete) situado na Ria Formosa entre o
Aeroporto Internacional de Faro e a Praia de Faro (pe¢a desenhada).

A monitorizacdo pretendida deve ser efetuada 24 horas por dia, 365 dias por ano.

Qualquer anomalia detetada pelos alarmes devera ser comunicada a uma lista pré-definida de contactos
da Universidade do Algarve.

A solucdo apresentada devera ser compativel com o sistema de alarme existente, nomeadamente

compatibilidade com o médulo GSM, da Central de alarme de intrusdo instalada, adiante discriminada:
Marca: DSC
Modelo: Power832/PC5010
Keypad: LCD5500Z

O sistema de intrusdo é composto por 8 sensores de movimento com dupla tecnologia, da marca

BENTEL, modelo LB812 e 1 contacto seco na porta de entrada.

Devem os concorrentes apresentar preco para os seguintes itens:

1) Custo anual do servico de monitorizacdo remota de alarme de Intrusao, incluindo
configuracdo e ativacdo do sistema de alarme existente por forma a permitir a
monitorizacao;

2) Custo de deslocacdo de técnico para reparacdo de anomalias;

3) Custo de mao de obra de técnico para reparacdao de anomalias;

4) Custo de uma revisao a totalidade do sistema.

Os precos apresentados para os itens 2 a 4 sdo vinculativos, nao constituindo critério de

adjudicacao, e nao sao igualmente objeto da presente aquisicdo de servicos.
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ANEXO RGPD
REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS

Introdugdo. Definigées no quadro do RGPD e da LPDP

1.NORMA DE PROTEGAO DE DADOS PESSOAIS

Toda e qualquer norma juridica aplicavel no ambito da protecao de dados pessoais e da seguranga da informagdo
pessoal, seja de caracter internacional ou comunitario, seja de cardcter nacional, tal como, designadamente, o
Regulamento Geral sobre a Protegdo de Dados, a Lei de Protecdo de Dados Pessoais e outra Legislagdo
Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais.

3.SUBCONTRATANTE

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os
dados pessoais por conta do responsavel pelo tratamento destes.

Artigo 12
(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no ordenamento juridico
nacional em matéria de protecdo de dados pessoais e de seguranca da informacgdo, normas essas designadas
doravante por NORMA DE PROTECAO DE DADOS PESSOAIS, cumprindo com as respetivas obrigacdes.

2. A NORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma vigente e aplicavel no
ordenamento juridico nacional bem como toda e qualquer interpretagdo ou decisdao de uma entidade
administrativa ou jurisdicional nas referidas matérias e toda e qualquer recomendagdo, cddigo de conduta ou
mecanismo de certificagdo vigente e aplicavel emitido por uma autoridade de supervisdo.

Artigo 22
(Responsavel pelo tratamento e subcontratante)

No ambito do Contrato celebrado entre a Universidade do Algarve e a firma Securitas - Servicos e Tecnologia de
Seguranga, S.A., ambas as partes acordam que, em matérias de protecdo de dados pessoais e de seguranca da
informacdo, a Universidade do Algarve serd a entidade responsavel pelo tratamento e a firma Securitas - Servigos e
Tecnologia de Seguranga, S.A., sera a SUBCONTRATANTE, de acordo com as definicbes e os termos gerais
constantes da NORMA DE PROTECAO DE DADOS PESSOAIS.

Artigo 32
(Medidas técnicas e organizativas)

A SUBCONTRATANTE deve implementar e executar as medidas técnicas e organizativas adequadas de uma forma
que o tratamento satisfaga os requisitos da NORMA DE PROTECAO DE DADOS PESSOAIS, assegurando a defesa dos
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direitos do titular dos dados e assumindo os custos pela implementacao dessas medidas, como partes integrantes
dos bens objeto do Contrato.

Artigo 42
(Sub-subcontratagdo)

1. A SUBCONTRATANTE ndo esta autorizada a contratar outro subcontratante sem que a responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizacdo especifica ou geral.

2. Existindo uma autorizagdo geral por escrito, a SUBCONTRATANTE deve informar a responsavel pelo tratamento
de quaisquer alteragdes pretendidas quanto ao aumento do nimero ou a substituicdo de outros subcontratantes,
dando assim a responsavel pelo tratamento a oportunidade de se opor a tais alteragdes.

3. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operagGes especificas de
tratamento de dados por conta da responsavel pelo tratamento, sdo impostas a esse outro subcontratante, por
contrato ou outro ato normativo ao abrigo do direito da Unido ou dos Estados-Membros, as mesmas obrigacGes
em matéria de protecdo de dados que as estabelecidas neste contrato, devendo obter garantias por parte deste de
que cumprird as obrigagdes da NORMA DE PROTECAO DE DADOS PESSOAIS.

4. Se a SUBCONTRATANTE contratar outro subcontratante para a realizagdo de operagdes especificas de
tratamento de dados por conta da responsdvel pelo tratamento, e se esse outro subcontratante nao cumprir as
suas obrigacGes em matéria de protecdo de dados, o subcontratante inicial continua a ser plenamente
responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigacbes desse outro
subcontratante.

5. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operagbes especificas de
tratamento de dados por conta do responsavel pelo tratamento, o contrato deve ser feito por escrito, incluindo
em formato eletrénico.

Artigo 52
(Termos de vinculagao)

O tratamento de dados pessoais no ambito das relacdes de subcontratacdo entre as partes é regulado por este
contrato, ficando a SUBCONTRATANTE vinculada a responsavel pelo tratamento nos termos estabelecidos no
Apéndice quanto ao objeto e a duragdo do tratamento, a natureza e finalidade do tratamento, ao tipo de dados
pessoais e as categorias dos titulares dos dados, e as obrigacdes e direitos do responsavel pelo tratamento.

Artigo 62
(Tratamento segundo instrugoes)

1. A SUBCONTRATANTE trata os dados pessoais apenas mediante instru¢cGes documentadas da responsavel pelo
tratamento.

2. O tratamento a efetuar pela SUBCONTRATANTE deve ser realizado nos termos definidos no Apéndice
[CondigBes Contratuais do Tratamento de Dados], de acordo com as revisOes e atualizagdes periddicas, por escrito,
de que este seja objeto, bem como outro qualquer tratamento que venha a ser notificado pela Universidade do
Algarve a firma Securitas - Servigos e Tecnologia de Seguranga, S.A. no ambito do contrato.

Artigo 72
(Circulagdo e transferéncia de dados pessoais)

A SUBCONTRATANTE ndo estd autorizada, sem que a responsavel pelo tratamento tenha dado, previamente e por
escrito, autorizagdo especifica ou geral e, neste caso, cumpridas que sejam as respetivas instrugdes, a proceder a
transferéncia de dados pessoais para entidades terceiras, incluindo no que respeita as transferéncias de dados
para paises terceiros ou organizagdes internacionais, a menos que seja obrigada a fazé-lo pelo direito da Unido ou
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do Estado-Membro a que estd sujeita, informando nesse caso a responsavel pelo tratamento desse requisito
juridico antes do tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico.

Artigo 82
(Compromisso de confidencialidade)

A SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas autorizadas a tratar os
dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas obrigag¢des legais
de confidencialidade;

Artigo 92
(Medidas de seguranga)
1. A SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranga adequado ao risco, tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza,

0 ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel,
para os direitos e liberdades das pessoas singulares.

2. Entre outras, a SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for adequado:
a) medidas de pseudonimizagdo e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas
e dos servigos de tratamento;

c) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um
incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e organizativas para
garantir a seguranga do tratamento.

3. A SUBCONTRATANTE deve proceder a avaliacdo da adequagdo do nivel de seguranca, devendo ter em conta,
designadamente, os riscos apresentados pelo tratamento de dados que esteja a realizar.

4. A SUBCONTRATANTE deve proceder a implementagcdo de todas as medidas necessarias para prevenir a
destruicdo, perda e alteragdo acidentais ou ilicitas, a divulgagdo ou ao acesso ndo autorizados, de dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento no ambito deste contrato.

Artigo 102
(Conformidade dos colaboradores ou trabalhadores)

1. A SUBCONTRATANTE é responsavel por garantir a conformidade da atividade de todos os seus colaboradores ou
trabalhadores com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. A SUBCONTRATANTE deve garantir a implementa¢cdo das medidas de seguranca necessdrias a respetiva
conformidade, estando obrigada a celebrar acordos de confidencialidade enquadrados em contratos escritos com
esses colaboradores ou trabalhadores.

3. Sempre que seja necessario para a realizacdo de operagOes de tratamento de dados pessoais inerentes a este
contrato, a SUBCONTRATANTE garante o consentimento, nos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS, de todos os seus colaboradores ou trabalhadores.

4. A SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a fiabilidade do tratamento
dos dados pessoais pelos seus colaboradores e trabalhadores, sendo responsavel em proceder a formacdo
adequada destes para garantia da atividade em conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.
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Artigo 112
(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos titulares:

Tendo em conta a natureza do tratamento, a SUBCONTRATANTE presta assisténcia a responsavel pelo tratamento
através de medidas técnicas e organizativas adequadas, para permitir que esta cumpra a sua obrigacdo de dar
resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos em matéria de protegao
de dados pessoais previstos na NORMA DE PROTECAO DE DADOS PESSOAIS, registando e notificando 2
responsavel pelo tratamento, no prazo de dois dias Uteis, quer todos os pedidos dos titulares dos dados pessoais,
quer as reclamagbes ou quaisquer outros pedidos relacionados com as obrigagcGes das partes em matéria de
conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. Assisténcia nas notificagdes ou comunicagdes de violagdo de incidentes de dados pessoais:

Tendo em conta a natureza do tratamento e a informag¢do que tem ao seu dispor, a SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de este assegurar o cumprimento das obrigacGes
previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de notificagdes ou comunicag¢des de violagio
de dados pessoais.

3. Assisténcia na realizagdo de avaliagdes de impacto:

Tendo em conta a natureza do tratamento e a informagdo que tem ao seu dispor, a SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das obrigacdes
previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de realizagdo de avaliagdes de impacto das
operagOes de tratamento previstas sobre a protecdo de dados pessoais.

4. Assisténcia na realizagao de consultas prévias:

Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, a SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das obrigacGes
previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de consultas prévias as autoridades de
supervisao.

Artigo 122
(Conservagdo dos dados)

1. A SUBCONTRATANTE deve cumprir com os prazos exigidos pela NORMA DE PROTECAO DE DADOS PESSOAIS
para conservagdao dos dados pessoais, devendo seguir as instru¢Ges gerais ou especiais da responsavel pelo
tratamento nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, a SUBCONTRATANTE deve apagar ou devolver-lhe todos
os dados pessoais depois de concluida a prestacdo de servigos relacionados com o tratamento, apagando as cépias
existentes, a menos que a conserva¢do dos dados seja exigida ao abrigo do direito da Unido ou dos Estados-
Membros.

Artigo 132
(Dever de prestar informagdes)

1. A SUBCONTRATANTE deve disponibilizar a responsavel pelo tratamento todas as informacgdes necessarias para
demonstrar o cumprimento das obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria
de protecdo de dados pessoais e de seguranca da informacgao.

2. Em especial, a SUBCONTRATANTE deve informar imediatamente a responsavel pelo tratamento se, no seu
entender, alguma instrucdo violar o presente regulamento ou outras disposices do direito da Unido ou dos
Estados-Membros em matéria de protecdo de dados.
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Artigo 142
(Auditorias e inspegdes)

A SUBCONTRATANTE deve permitir ou facilitar todas as auditorias ou inspe¢Ges, conduzidas pela responsavel pelo
tratamento ou por outro auditor por esta mandatado, que sejam consideradas necessarias no ambito deste
contrato, assumindo a responsabilidade pelo pagamento dos custos acrescidos associados a essas auditorias ou
inspecGes sempre que sejam detetadas desconformidades da sua exclusiva responsabilidade.

Artigo 152
(Tratamento sob a autoridade da responsavel pelo tratamento)

A SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados pessoais, ndo
procede ao tratamento desses dados exceto por instrugcdo da responsavel pelo tratamento, salvo se a tal for
obrigado por forga do direito da Unido ou dos Estados-Membros.

Artigo 162
(Registos das atividades de tratamento)

1. A SUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes, deve conservar um
registo de todas as categorias de atividades de tratamento realizadas em nome e por conta da responsavel pelo
tratamento.

2. Deste registo devera constar:

a) O nome e contactos da SUBCONTRATANTE ou subcontratantes, bem como, sendo caso disso do representante
da responsdvel pelo tratamento ou do subcontratante e do encarregado da protegdo de dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo tratamento;

c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizagdes internacionais,
incluindo a identificacdo desses paises terceiros ou organizages internacionais e, no caso das transferéncias
referidas no artigo 49.2, n.2 1, segundo paragrafo, do RGPD, a documentacdo que comprove a existéncia das
garantias adequadas;

d) Se possivel, uma descri¢do geral das medidas técnicas e organizativas no dominio da seguranga referidas no
artigo 32.2,n.2 1, do RGPD.

3. O registo é efetuado por escrito, incluindo em formato eletrénico.

4. A SUBCONTRATANTE e, caso existam, os seus subcontratantes devem disponibilizar, a pedido, o registo a
responsavel pelo tratamento bem com & autoridade de controlo nos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS.

Artigo 172
(Dever de cooperagio)

A SUBCONTRATANTE deve cooperar com a responsavel pelo tratamento sempre que haja necessidade de proceder
a respostas aos pedidos da autoridade de controlo, no ambito da prossecugao das suas atribuigdes.

Artigo 182
(Dever de notificacdo de uma violagdo de dados pessoais)

1. A SUBCONTRATANTE deve implementar um sistema de gestdo de incidentes em matéria de dados pessoais e de
seguranca da informacgéao.
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2. Em caso de violagdo de dados pessoais, a SUBCONTRATANTE deve notificar desse facto a responsavel pelo
tratamento, sem demora injustificada e, sempre que possivel, até 12 horas apds ter tido conhecimento da mesma,
a menos que a violagdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades
das pessoas singulares.

3. Se a notificagdo ndo for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos do atraso.
4. A notificagdo referida deve, pelo menos:

a) Descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias e o numero
aproximado de titulares de dados afetados, bem como as categorias e o nimero aproximado de registos de dados
pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto de contacto onde
possam ser obtidas mais informacgdes;

c) Descrever as consequéncias provaveis da violagdo de dados pessoais;

d) Descrever as medidas adotadas ou propostas pela SUBCONTRATANTE para reparar a violagdo de dados
pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;

5. Caso, e na medida em que ndo seja possivel fornecer todas as informagdes ao mesmo tempo, estas podem ser
fornecidas por fases, sem demora injustificada.

6. A SUBCONTRATANTE deve documentar quaisquer violagdes de dados pessoais, compreendendo os factos
relacionados com as mesmas, os respetivos efeitos e a medida de reparagdo adotada, disponibilizando essa
documentacdo a responsavel pelo tratamento.

Artigo 192
(Responsabilidade e indemnizagdes)

A SUBCONTRATANTE deve indemnizar a responsavel pelo tratamento por quaisquer danos causados resultantes
de dados pessoais, pela sua atuagdo ou pela atuagdo de um qualquer seu subcontratado, quer esses danos sejam
decorrentes da violagdo dos termos deste contrato, quer esses danos sejam decorrentes da violagdo dos termos da
NORMA DE PROTECAO DE DADOS PESSOAIS.

Artigo 202
(Gabinete de Protegdo de Dados)

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou para qualquer assunto
referente aos temas da prote¢do de dados, privacidade e seguranca da informacdo, os Utilizadores, Destinatarios
do servico e Clientes ou Subcontratantes da Universidade do Algarve podem entrar em contacto com o Gabinete
de Protecdo de Dados através do correio eletrénico rgpd@ualg.pt , descrevendo o assunto do pedido e indicando
um endereco de correio eletrénico, um endereco de contacto telefénico ou um endereco de correspondéncia para
resposta.
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APENDICE
CONDICOES CONTRATUAIS DE TRATAMENTO DOS DADOS PESSOAIS
1. Objeto do Tratamento

OperagGes de tratamento de dados pessoais necessarias a execu¢do do Contrato de Aquisicdo de Servigos de
Monitorizagdo Remota do Alarme de Intrusdo do Centro de Ciéncias do Mar (Ramalhete), entre a Universidade do
Algarve e a firma Securitas - Servicos e Tecnologia de Seguranga, S.A., celebrado em [LOCAL], em [DATA]

(doravante o Contrato).
2.Duragdo do Tratamento

Duragdo do tratamento enquanto o Contrato entre a Universidade do Algarve e a firma Securitas - Servigos e

Tecnologia de Segurancga, S.A., estiver em vigor.
3.Natureza e Finalidade do Tratamento

OperagGes de tratamento de dados pessoais realizadas para prossecugdo das seguintes finalidades contratuais:
Aquisicdo de Servicos de Monitorizagdo Remota do Alarme de Intrusdo do Centro de Ciéncias do Mar (Ramalhete),

com as funcionalidades descritas nas especificagdes técnicas do Caderno de Encargos.
4.Tipos de Dados Pessoais

Todos os tipos de dados que sejam considerados dados pessoais nos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS.

5.Categorias dos Titulares dos Dados

OperagGes de tratamento de dados pessoais realizadas sobre as seguintes categorias: Aquisicdo de Servigos de
Monitorizagdo Remota do Alarme de Intrusdo do Centro de Ciéncias do Mar (Ramalhete), com as funcionalidades

descritas nas especificagdes técnicas do Caderno de Encargos.
6.Instrucdes de Tratamento

A firma Securitas - Servicos e Tecnologia de Seguranga, S.A., deve implementar e executar todas as medidas de
seguranga que sejam consideradas adequadas para garantir a protecdo dos dados pessoais, comprometendo-se

em particular a:

a) Impedir o acesso de pessoas ndo autorizadas ao equipamento utilizado para o tratamento;

b) Impedir que os suportes de dados sejam lidos, copiados, alterados ou retirados sem autorizac¢do;

c¢) Impedir a introdugdo ndo autorizada de dados pessoais, bem como qualquer inspe¢do, alteragdo ou
apagamento ndo autorizados de dados pessoais conservados;

d) Impedir que os sistemas de tratamento automatizado sejam utilizados por pessoas ndo autorizadas por

meio de equipamento de comunicag¢do de dados;
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e) Assegurar que as pessoas autorizadas a utilizar um sistema de tratamento automatizado sé tenham
acesso aos dados pessoais abrangidos pela sua autorizagdo de acesso;

f)  Assegurar que possa ser verificado e determinado a organismos que os dados pessoais foram ou podem
ser transmitidos ou facultados utilizando equipamento de comunicagao de dados;

g) Assegurar que possa ser verificado e determinado a posteriori quais os dados pessoais introduzidos nos
sistemas de tratamento automatizado, quando e por quem;

h) Impedir que, durante as transferéncias de dados pessoais ou o transporte de suportes de dados, os dados
pessoais possam ser lidos, copiados, alterados ou suprimidos sem autorizagao;

i)  Assegurar que os sistemas utilizados possam ser restaurados em caso de interrupgdo;

j)  Assegurar que as fung¢des do sistema funcionem, que os erros de funcionamento sejam assinalados
(fiabilidade);

k) Assegurar que os dados pessoais conservados ndo possam ser falseados por um disfuncionamento do
sistema;

I) Assegurar a encriptagcdo de todos os dados pessoais que estiverem armazenados ou transferidos num
ambiente sem controlo fisico ou fora do sistema de controlo de acesso fisico ou légico; e,

m) Proceder a transmissdo de informacdo de ficheiros via SFTP, servicos web ou correio eletrénico encriptado

com palavra-chave.

Para além destas condigOes gerais, sdo aplicaveis todas as medidas que estdao previstas no Contrato ou em outros

instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados pessoais.
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